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Speziell fiir Referendare

Problem: Funkzellenabfrage
Einordnung: Ermittlungsverfahren, Beweisverwertungsverbot

BGH Beschluss vom 10.01.2024
2StR171/23

EINLEITUNG

Die ,Funkzellenabfrage” nach § 100g StPO wird bei bestimmten Straftaten von
den Strafverfolgungsbehdrden zur Taterermittlung regelmafig eingesetzt. Mit
der vorliegenden Entscheidung hat der 2. Strafsenat des BGH die Grenzen fir
diese Malinahme deutlich enger gezogen.

SACHVERHALT

Vor dem LG wurde gegen den A ein Verfahren wegen Einbruchsdieb-
stahls gefiihrt. Am 10.02. verschafften sich der A und der S gegen 2.30 Uhr
gewaltsam Zutritt zu einem Kiosk in F. Sie entwendeten den gesamten Ziga-
rettenbestand, Tabakboxen, Bargeld, eine Geldzahlmaschine sowie diverse
Alkoholika. Das Diebesgut hatte einen Gesamtwert von 23.432,70 €. Auf der
Grundlage des mit ,wegen besonders schweren Fall des Diebstahls gemaR
§§ 242, 243 StGB” eingeleiteten Ermittlungsberichts der Polizei vom 12.02.
beantragte die zustandige Staatsanwaltschaft den Erlass eines ,Funkzellenbe-
schlusses” beim AG —Ermittlungsrichter in F. Der Ermittlungsrichter erlieB den
Beschluss zur Erhebung der erhobenen und gespeicherten Verkehrsdaten, bei
mobilen Anschliissen unter anderem auch der Standortdaten, betreffend die
Tatortfunkzelle am Folgetag wegen des Verdachts einer Straftat nach §§ 242,
243 StGB. Der Erhebungszeitraum lief vom 09.02., 22.30 Uhr, bis zum 10.02.,
11.58 Uhr. Nach Umsetzung des Beschlusses am 17.02. wurde der A auf Basis
der erhobenen Verkehrsdaten als moglicher Tater ermittelt.

Frage 1: War die Erhebung der retrograden Standortdaten des A mit einer
Funkzellenabfrage rechtmaBig?

Frage 2: Darf das LG die erhobenen Standortdaten verwerten?
LOSUNG
Frage 1:

Die Erhebung der retrograden Standortdaten mit einer Funkzellenabfrage
des A kénnte gegen § 100g Il 1i.V.m. § 100g | 3 StPO, § 1009 Il StPO verstoBBen
und damit rechtswidrig gewesen sein.

»[14] Die Anordnung der Funkzellenabfrage im Ermittlungsverfahren auf
Grundlage des § 100g Il 1 StPO war gesetzeswidrig, weil im Zeitpunkt der
Anordnung der Verdacht einer besonders schweren Straftat nach § 100g
Il StPO nicht bestand. Eine solche Katalogtat ist fiir die Funkzellenabfrage
aber Anordnungsvoraussetzung. Bei Anwendung der anerkannten Ausle-
gungsmethoden ist § 100g Il 1 Nr. 1 StPO so zu verstehen, dass die Ver-
weisung auf § 100g | 1 Nr. 1 StPO zugleich den mit Gesetz vom 20.11.2019
eingefligten und seither unverandert geltenden § 100g | 3 StPO erfasst.
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LEITSATZE

1. Die Anordnung einer Funkzellen-
abfragenach § 100g 111 1 StPO setzt
den Verdacht einer besonders
schweren Straftat nach § 100g
Il StPO voraus. Die in § 100g Il 1
Nr. 1 StPO enthaltene Verweisung
auf § 100g | 1 Nr. 1 StPO ist so aus-
zulegen, dass diese zugleich die
Anordnungsvoraussetzungen des
§ 1009 | 3 StPO erfasst.

2. Fehlt es bei einer Funkzellenab-
frage nach § 100g Il 1 StPO an
dem Verdacht einer Katalogtat
nach § 100g Il StPO, hat dies ein
Beweisverwertungsverbot zur
Folge.

Die Funkzellenabfrage ist legalde-
finiert als ,Erhebung aller in einer
Funkzelle angefallenen Verkehrs-
daten”. Sie stellt sich damit per se
als retrograd dar (,angefallenen”).
Zudem werden - ungeachtet der
Frage, ob eine Differenzierung zwi-
schen einer retrograden Standort-
datenerhebung und einer Funkzel-
lenabfrage Uberhaupt denkbar ist
(so BGH, Beschl. v. 03.08.2017, 1 BGs
237/17) - von der Ermittlungsmal-
nahme auch Standortdaten erfasst
(,alle [...] Verkehrsdaten”), handelt
es sich bei solchen doch um Ver-
kehrsdaten (vgl. zum Begriff der Ver-
kehrsdaten § 911 Nr. 1 TTDSG).
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Vgl. BVerfG, Urteil vom 02.03.2010,
1 BvR 256, 263, 586/08,) und des
Gerichtshofs der Europdischen Union
(EuGH, Urteil vom 08.04.2014, C-293,
594/12)

Technischer Hintergrund:

beim Mobilfunkverkehr wird die
weltweit eindeutige IMSI (= Inter-
national Mobile Subscriber Identity)
zur ldentifizierung im Netz sowie
die auf der SIM-Karte gespeicherte
Teilnehmeridentifikationsnummer
(Rufnummer) gespeichert. Hinzu
kommt die Gerdtekennung des
jeweils verwendeten Mobiltelefons,
die sog. IMEI (International Mobile
Equipment Identifikation), die bei
jedem Kommunikationsvorgang im
Netz mittels dieses Endgerdts
ebenfalls mit Ubertragen wird.
Zusatzlich fallen die sog. Standort-
oder auch Positionsdaten beim
Mobilfunk an, da ein Handy, um
etwaige ankommende Gesprache
entgegennehmen zu kdénnen, aus
technischen Griinden unverzichtbar
in standigem Kontakt mit der nachs-
terreichbaren Funkzelle sein muss,
um seine Empfangsbereitschaft zu
signalisieren. Diese Standortdaten
geben den Aufenthalt des End-
gerdts eines Endnutzers in einer
bestimmten Funkzelle bei Beginn
der Verbindung an.

[15] Bereits der Wortlaut des § 100g Ill 1 StPO legt nahe, dass Uber die
dort in Nummer 1 enthaltene Verweisung nicht nur § 100g | 1 Nr. 1 StPO,
sondern auch die zusatzlichen Voraussetzungen der retrograden Standort-
datenerhebung gemal3 § 100g | 3 StPO — und damit § 100g Il StPO - in
Bezug genommen werden [...].

[17] Die Gesetzeshistorie belegt, dass die Verweisung in § 100g Il11 Nr. 1
StPO auch als Verweisung auf § 100g | 3 StPO zu lesen ist. Hiernach soll
die Erhebung retrograder Standortdaten, die [...] bei einer Funkzellen-
abfrage jedenfalls miterhoben werden, generell, mithin auch hinsichtlich
der in § 100g lll 1 StPO relevanten geschéftlich gespeicherten Standort-
daten, nur unter den Voraussetzungen des § 1009 Il StPO zuldssig sein.

[18] Die im Anordnungszeitpunkt und weiterhin geltende Fassung des
§100g Il 1 StPO geht zuriick auf das Gesetz zur Einflihrung einer Speicherfrist
und einer Hochstspeicherfrist fiir Verkehrsdaten vom 10. Dezember 2015,
mit dem der Gesetzgeber in Reaktion auf Urteile des Bundesverfassungs-
gerichts und des Gerichtshofs der Europaischen Union ,Unzuldanglichkeiten
bei der Strafverfolgungsvorsorge und bei der Gefahrenabwehr” beseitigen
wollte [...].

[23] Die systematische Auslegung des § 100g StPO steht diesem Normver-
standnis nicht entgegen; sie liefert kein eindeutiges Ergebnis. Einerseits
verweist § 100g lll 1 StPO —anders als § 100g Il 2 StPO - nicht ausdriicklich
auf & 100g Il StPO. Andererseits verbindet das aufgezeigte Regelungs-
konzept des Gesetzgebers § 100g | 1 StPO und § 100g | 3 StPO untrennbar,
so dass eine Verweisung auf § 100g | 1 StPO sachgedanklich auch eine
Verweisung auf § 100g | 3 StPO beinhaltet. Letzteres spricht, da — wie im
Rahmen der Wortlautauslegung aufgezeigt — mit einer Funkzellenabfrage
retrograde Standortdaten miterhoben werden, dafir, dass § 100g | 3 StPO
innerhalb des § 100g Il 1 StPO ebenfalls Geltung beansprucht.

[24] SchlieBlich ergibt die Auslegung des § 100g Ill 1 StPO nach seinem Sinn
und Zweck, dass die Anordnung einer Funkzellenabfrage unter denselben
Voraussetzungen steht wie MalBnahmen nach § 100g | 3 StPO.

[25] Mit der gesetzlichen Regelung der Funkzellenabfrage schuf der
Gesetzgeber im Jahr 2015 eine ausdriickliche gesetzliche Ermachti-
gungsgrundlage, die es den Ermittlungsbehorden erlaubt, alle Ver-
kehrsdaten innerhalb einer Funkzelle zu erheben. Sinn und Zweck
dieses Ermittlungsinstruments ist, Ermittlungsansatze zu generieren,
die an die Anwesenheit in einer oder mehreren Funkzelle(n), an den
Abgleich der festgestellten Anwesenheiten und an eine Kommuni-
kation innerhalb der Funkzelle ankniipfen. Wahrend die retrograde
Standortdatenerhebung im Sinne des § 100g | StPO ermitteln soll, in
welcher Funkzelle sich eine bestimmte Zielperson zu einer bestimmten
Zeit aufgehalten hat, wendet die Funkzellenabfrage den Blick vom
Individuum weg auf ein konkretes raumliches Gebiet.
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[26] Dieser bei der teleologischen Auslegung zu berlicksichtigende weit-
reichende Ansatz des Ermittlungsinstruments bedingt zugleich die auf-
gezeigte einschrankende Auslegung. Denn die Funkzellenabfrage
ermoglicht es - was dem Gesetzgeber bei der Schaffung des § 100g
lll 1 StPO bewusst war - technisch, alle Verkehrsdaten zu erheben,
die in einer bestimmten Funkzelle angefallen sind, um festzustellen,
welche Mobilgerate zu einer bestimmten Zeit der betreffenden Funk-
zelle zuzuordnen ,waren”. Dies unterscheidet sie - mit Blick auf die
Erhebung der Funkzelle zugleich als Aufenthaltsort - in ihrer Wirkweise
aus der mafB3geblichen Sicht der von der MaBBnahme Betroffenen nicht
von einer retrograden Standortdatenerhebung nach § 100g I 3 StPO.
SchlieBlich ermdglicht sie - was dem Gesetzgeber ebenfalls gewahr
war und seiner nicht naher begriindeten Wertung, es handele sich bei
der Funkzellenabfrage nicht um eine Standortdatenerhebung, entge-
gensteht - die Erstellung von (partiellen) Bewegungsprofilen. Da die
Erhebung retrograder Standortdaten aus Griinden der VerhdltnismaBigkeit
gerade wegen der Moglichkeit des Erstellens von Bewegungsprofilen nur
unter den Voraussetzungen des § 100g Il StPO zugelassen werden sollte, ist
das Instrument der Funkzellenabfrage nach seinem Sinn und Zweck auf die
Ermittlung der in § 1009 Il 2 StPO aufgefiihrten Katalogtaten beschrankt”.

Mithin war fur die Anordnung der Verdacht einer Katalogtat im Sinne des
§ 1009 Il 2 StPO erforderlich. Dieser war nicht gegeben.

Ergebnis: Die Anordnung der Erhebung der erhobenen und gespeicherten
Verkehrsdaten, bei mobilen Anschliissen unter anderem auch der Standort-
daten, betreffend die Tatortfunkzelle war rechtswidrig.

Frage 2:

Gemal § 244 Il StPO haben Gerichte in Strafverfahren ,zur Erforschung der
Wahrheit die Beweisaufnahme von Amts wegen auf alle... Beweismittel zu
erstrecken, die fiir die Entscheidung von Bedeutung sind”. Diese Vorschrift
zwingt jedoch nicht zu einer Wahrheitsermittlung um jeden Preis.

I. In diesem Zusammenhang ist zwischen Beweiserhebungs- und Beweisver-
wertungsverboten zu unterscheiden. Wahrend Beweiserhebungsverbote
die Gewinnung von Beweismitteln im Strafverfahren einschranken, insb. in der
Hauptverhandlung die Pflicht des Gerichts zur Amtsaufklarung (§ 244 Il StPO)
und das Recht der Staatsanwaltschaft und Verteidigung auf Beweiserhebung
begrenzen (§ 244 11l 1 StPO), untersagen es die Beweisverwertungsverbote,
bestimmte bereits festgestellte Tatsachen bei der Beweiswiirdigung und
Urteilsfindung zu bertiicksichtigen. Innerhalb der Beweisverwertungsverbote
wird dabei zwischen selbststiandigen und unselbststandigen unterschieden.

Il. Fraglich ist, ob die Rechtswidrigkeit der Anordnung der Datenerhebung ein
Beweisverwertungsverbot zur Folge hat.

,[28] Nach der Rechtsprechung des Bundesgerichtshofs zu & 100a StPO
dirfen mit Blick auf die Grundsatze eines rechtsstaatlichen Strafverfahrens
die aus einer rechtswidrig angeordneten Telefoniiberwachung gewon-
nenen Erkenntnisse regelmafig nicht als Beweismittel verwertet werden.
Das giltinsbesondere fiir Falle, in denen es an einer wesentlichen sachlichen
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Funkzellen kénnen - je nach tech-
nischer Ausstattung - einen Bereich
von wenigen Metern bis hin zu
mehreren  Kilometern abdecken.
Das Mobiltelefon loggt sich bei der
in der Nahe liegenden freien Funk-
zelle automatisch ein. Die dabei
anfallenden Daten werden vom
Provider registriert und zeitweise
gespeichert. Umgekehrt sendet
die Basisstation des Netzes Daten
mit dem jeweiligen Standort an
das jeweilige Handy, damit bei
einer Kommunikation mdglichst
schnell eine Verbindung aufgebaut
werden kann. Uber die Funkzellen-
abfrage konnen - ohne Kenntnis
einer konkreten Rufnummer des
Beschuldigten - alle bei einer
ortlich  festgelegten  Funkzelle
wahrend einer konkreten Tatzeit
aufgelaufenen Verkehrsdaten von
den Ermittlungsbehdrden verlangt
werden. Diese Funkzellenabfrage ist
damit ein wichtiges Ermittlungsins-
trument, um an alle abgewickelten
Kommunikationsvorgdnge zu ge-
langen, die rdumlich durch einen
konkreten Sendemast und zeitlich
durch die Dauer einer in deren Ein-
zugsbereich begangenen Straftat
begrenzt sind. Auf diese Weise kann
daher etwa festgestellt werden,
ob und wie lange sich ein Mobil-
telefon eines Beschuldigten in einer
bestimmten Funkzelle aufgehalten
hat.

Vgl. dazu bspw. BGH, Urt. v. 17.03.1983,
4 StR 640/82 und Beschl. v. 26.02.2003,
5StR 423/02
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Die Frage, ob vorliegend ein Beweis-
verwertungsverbot die Erhebung
eines  vorherigen  Widerspruchs
(vgl. zu & 100a StPO BGH, Beschl. v.
07.03.2006, 1 StR 316/05) voraus-
setzt, hat der 2. Strafsenat des BGH
offen gelassen, weil die Verteidigung
im Originalfall jedenfalls der Ver-
wertung widersprochen hat.

Voraussetzung fiir die Anordnung der MaBnahme nach § 100a StPO gefehlt
hat. Dementsprechend hat es etwa die Unverwertbarkeit zur Folge, wenn
der Verdacht einer Katalogtat von vornherein nicht bestanden hat.

[29] Diese Grundsatze erlangen mit Blick auf die Vergleichbarkeit der Rege-
lungssystematiken auch im Anwendungsbereich des § 100g StPO und
damit bei rechtswidrig erlangten Funkzellendaten Geltung [...].

[30] Eine Katalogtat im Sinne des insoweit abschlieBenden § 100g Il 2 StPO
lag im Zeitpunkt der Anordnung der Funkzellenabfrage nicht vor. Der in
dem ermittlungsrichterlichen Beschluss angenommene Tatverdacht hin-
sichtlich einer Straftat nach den §§ 242, 243 StGB bildet eine solche nicht
ab. Anhaltspunkte fiir die Annahme eines qualifizierten Tatverdachts hin-
sichtlich einer denkbaren Katalogtat, namlich des allein in Betracht kom-
menden schweren Bandendiebstahls (§ 244a | StGB), ergeben sich weder
anhand der in dem Beschluss dargelegten Verdachtslage, noch waren
solche im Zeitpunkt der Anordnung nach der sich aus dem durch die
Revision vorlegten Ermittlungsbericht ergebenden Verdachtssituation
gegeben”.

Ein Beweisverwertungsverbot liegt vor.

Ergebnis: Das LG darf die erhobenen Standortdaten nicht verwerten.

FAZIT

Die vorliegende Entscheidung bildet eine mustergiiltige Vorlage fiir eine Pri-
fungsaufgaben im Assessorexamen.

1. Eine Funkzellenabfrage umfasst die Erhebung samtlicher Verkehrsdaten
innerhalb der konkreten Funkzelle zu einem bestimmten Zeitpunkt. Davon
sind auch die Standortdaten der Mobilfunkgerate, die sich in dieser Funkzelle
befunden haben, umfasst. Dies bedeutet, dass bei einer Funkzellenabfrage
zwangsldufig auch retrograde Standortdaten erhoben werden, was letztlich
eine exakte Abgrenzung der Malnahmen erschwert.

2. Die Funkzellenabfrage ist mit ihren gesetzlichen Voraussetzungen in § 100g
[l 1 StPO definiert. Dabei wird hinsichtlich der Voraussetzungen ausdriicklich
auf § 100g | 1 Nr. 1 StPO verwiesen, wonach eine ,Straftat von auch im Ein-
zelfall erheblicher Bedeutung” vorliegen muss. Genau an dieser Stelle kommt
es jedoch zu unterschiedlichen Auffassungen. Etwas weiter hinten, in § 100g
| 3 StPO, wird hinsichtlich der gespeicherten retrograden Standortdaten auf
den Katalog des § 100g Il StPO verwiesen, der deutlich eingegrenzt ist und die
vorliegend gegenstandlichen §§ 242, 243 StGB nicht enthalt. Angesichts der
Vergleichbarkeit der beiden Malinahmen, die beide auf gespeicherte Stand-
ortdaten abstellen, wurde die Frage aufgeworfen, ob fiir eine Funkzellen-
abfrage nicht ebenfalls der Katalog des § 100g Il StPO mal3geblich sein muss.
Diese Auffassung hat der 2. Strafsenat des BGH nunmehr bestatigt. Dabei ist
zu beachten, dass der Katalog von Straftaten in § 100g Il StPO deutlich kiirzer
ist als der Katalog von Straftaten fiir eine Telekommunikationsiiberwachung
nach § 100a Il StPO und mit diesem nicht verwechselt werden darf.
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